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Gestion de réseaux informatiques (GRX)

Chapitre 3: SNMP

Stephan Robert

Introduction

Avec SNMP nous pouvons entre autres:
• Changer l’état d’une carte réseau
• Observer la vitesse à laquelle un interface fonctionne
• Monitorer la température d’un switch

SNMP était prévu pour gérer les routeurs principalement mais il fonctionne 
aussi avec d’autres types d’équipements: switches, hosts (Windows et Linux), 
imprimantes, équipements électriques, … 

Que se passe-t-il si un serveur tombe le vendredi après-midi alors que tout le 
monde est parti en week-end, y compris les administrateurs système? SNMP 
permet de faire le monitoring constant du réseau.
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RFCs et versions de SNMP

• SNMPv1, RFC 1157. La sécurité est basée sur le concept de « communauté » 
(mot-de-passe pour accéder aux informations). Communautés typiques de 
SNMPv1: read-only, read-write, trap.

• SNMPv2 dont les communautés se réfèrent à la version 2. RFC 3416, RFC 
3417, RFC 3418.

• SNMPv3: dernière version de SNMP. Principale contribution: sécurité. RFC 
3410, RFC 3411, RFC 3412, RFC 3413, RFC 3414, RFC 3415, RFC 3416, RFC 
3417, RFC 3418, RFC 2576.

3

Agents et managers

Protocole de communication et 
architecture client-serveur.

• Un manager SNMP (NMS: Network Management Station) est un software 
qui est installé sur un ordinateur, qui est capable d’effectuer des tâches de 
gestion du réseau. Responsable du polling et reçoit des trapes (envoyées 
de façon asynchrone) des agents.

• Un agent, software (deamon sous Linux) qui est installé sur le matériel à 
observer. Il est courant d’avoir des agents SNMP installés sur les 
équipements. 

• Protocole SNMP pour la communication entre les agents et les managers 
(ports 161 et 162)
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Concepts (FCAPS)

• F. Fault Management. (isolation du problème, résolution du problème, 
enregistrement du problème et de sa résolution)

• C. Configuration Management. Gestion de la configuration (version d’un OS, 
nombre d’interfaces réseau + vitesse, nombre de disques, nombre de CPUs, 
RAM,…)

• A. Accounting Management. partage équitable des resources entre 
utilisateurs.

• P. Performance Management. Gestion de la performance (données 
échangées, seuils à ne pas dépasser pour certains flots de données, …)

• S. Security Management. Gestion de la sécurité (Pare-feux, systèmes 
d’intrusion (Intrusion Detection systems, IDS, Intrusion Prevention Systems, 
IPS), systèmes anti-virus, gestion de règles établies). Gestion des utilisateurs 
(droits aux ressources, à la LB)
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Concepts (cont…)

Niveaux d’activité

1. Inactif. Aucun monitoring. On ignore les alarmes.
2. Reactif. Aucun monitoring. On réagit en cas de problème.
3. Interactif. Monitoring et dépannage interactif.
4.Proactif. Monitoring des équipements. Processus de restauration 

automatique

Report des analyses de tendance

Corrélation des alarmes. Analyse des causes. Dépannage sur la base de 
messages qui ne sont pas toujours clairs 
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Changer?
• Planification pour un changement (- calculer et analyser les risques, -

documenter les risques potentiels liés aux: changements de topologie, 
changements de configuration, changement de routes,…, - créer un template 
pour le déploiement affectant plusieurs sites, - documenter le réseau, les 
versions de software, le design du réseau en détail, DNS,…)

• Gérer le changement (avoir des rendez-vous périodiques, documenter les 
exigences des clients, l’impact sur le business, plan de sauvetage, plan 
d’adressage, …)
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SNMP et UDP

• UDP car sans connexion et peu 
d’overhead (-> à SNMP de gérer)

• Le manque de fiabilité d’UDP ne 
présente aucun problème. Au pire 
NMS ne reçoit aucune réponse. Pour 
les trapes NMS ne saura jamais 
qu’elle a été envoyée… 

• Port 161 pour envoyer et recevoir des 
requêtes. Port 162 pour recevoir des 
trapes.
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Communautés (communities) SNMP

Etablissement d’une relation de confiance entre les managers et les clients. Trois 
communautés: read-only, read-write, trap. Une communauté est un mot-de-
passe comme on en a un sur notre ordinateur. 

• Read-only: lecture de valeurs sans modification de paramètres

• Read-write: lecture et modification possible de paramètres (désactivation 
d’interfaces, remise de compteurs à zéro, changement de la 
configuration d’un routeur,…)

• Trapes: alertes des clients.

Community: typiquement « public » pour read-only et « private » pour read-write. 
CHANGER ces valeurs avant de mettre votre réseau en production! Utiliser les 
même règles qu’avec les mots-de-passe Linux!
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Structure de la MIB 

Structure Management Information Version1 (SMIv1), RFC 1155. 

Trois attributs:

• Nom: Object Identifier (OID) va définir de manière unique un objet  
géré, sous forme lisible

• Type et syntaxe: Représentation des données échangées entre le 
manager et les clients. Sous-ensemble de Abstract Syntax Notation 
(ASN.1). Indépendant des machines (un PC-Win8 peut communiquer 
avec une SPARC sans se préoccuper de l’ordre des octets)

• Codage: Une instance d’un objet géré est codé dans une chaîne de 
caractères d’octets en utilisant Basic Encoding Rules (BER). Ensuite 
peut être transporté par Ethernet par exemple.
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Noms des OIDs

• Objets gérés: organisées en 
hiérarchie sous forme d’arbre.

• Série de nombres séparés par un 
« . »

• Sommet de l’arbre: racine (root). 
iso(1): sous-arbre (subtree). Sans 
enfants: feuille (ccitt(0), joint(2)). 
On va se concentrer sur 
iso(1).org(3).dod(6).internet(1) ou 
1.3.6.1.

11

Définition d’internet avec ses sous-arbres:

::= est l’opérateur « définition »

Internet Assigned Numbers Authority (IANA): gère les noms des individus, 
entreprises, institutions, organisations, … Cisco a le no 9 par exemple (private 
enterprise).

12

Noms des OIDs (cont…)
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SMIv1, types de données

13
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SMIv1, types de données, cont… 
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Exemple MIB-2

15

• MIB importe les articles suivants de RFC 1155: mngt, NetworkAddress, 
IpAddress, Counter, Gauge, TimeTicks.

• {mib-2 2} est équivalent à 1.3.6.1.2.1.2.

• Format d’un objet:

16

Exemple MIB-2, cont…
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• Définition de ifTable:

• avec une séquence de ifEntry:
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Exemple MIB-2, cont…

• L’entrée OID de ifEntry est iso.org.dod.internet.mngt.mib-
2.interfaces.ifTable.ifEntry ou 1.3.6.1.2.1.2.2.1

• L’index pour ifEntry est ifIndex (en read-only):

• Dernier objet dans la MIB: ifDescr qui est une description textuelle pour 
l’interface représenté par une ligne particulière dans ifTable. END: fin des 
fichiers de la MIB-2.

18

Exemple MIB-2, cont…
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Exercice

• Dessinez le reste de l’arbre vous basant sur la MIB que nous venons de décrire 
(slide 15):

Valeurs des OIDs et des instances des objets

1

printer(1)

type(1) name(2)

address(2)
192.168.1.1

FollowMeCanon 123

Quel est le OID de address?
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Valeurs des OIDs et des instances des objets

1

printer(1)

type(1) name(2)

address(2)
192.168.1.1

FollowMeCanon 123

Quel est le OID de printer?

Valeurs des OIDs et des instances des objets

1

printer(1)

type(1) name(2)

address(2)
192.168.1.1

FollowMeCanon 123

Quel est le OID de name?
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Valeurs des OIDs et des instances des objets

1

printer(1)

type(1) name(2)

address(2)
192.168.1.1

FollowMeCanon 123

Qu’est-ce que la commande Get(1.1.2.0) retourne?

Valeurs des OIDs et des instances des objets

1

printer(1)

type(1) name(2)

address(2)
192.168.1.1

FollowMeCanon 123

Qu’est-ce que la commande Get(1.1.0) retourne?
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Valeurs des OIDs et des instances des objets

1

printer(1)

type(1) name(2)

address(2)
192.168.1.1

FollowMeCanon 123

Qu’est-ce que la commande Get(1.1.2) retourne?

Identification des éléments d’une tabelle 

• Au tableau
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Exercices

1. Quel est retourné par l’agent si une requête est faite pour 1.3.6.1.2.1.2.2.1.1?

2. Quel est retourné par l’agent si une requête est faite pour 1.3.6.1.2.1.2.2.2.3?

3. Quel est retourné par l’agent si une requête est faite pour 1.3.6.1.2.1.2.2.1.3?

4. Quel est retourné par l’agent si une requête est faite pour 1.3.6.1.2.1.2.2.1.2?

5. Quel est retourné par l’agent si une requête est faite pour 1.3.6.1.2.1.2.2.2.2?

Extensions SMIv2

• Extension de SMI. Exemple: 
1.3.6.1.6.3.1.1

29
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Définition des objets SMIv2

30

31

Conventions textuelles pour SMIv2
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Conventions textuelles pour SMIv2, cont… 

32

MIB-2, a closer look :-)

33
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Brève description des groupes MIB-2

34

Opérations SNMP

PDU standard (format des messages échangés entre les managers et les agents)
• get
• getnext
• getbulk (SNMPv2, SNMPv3)
• set
• getresponse
• trap
• notification (SNMPv2, SNMPv3)
• inform (SNMPv2, SNMPv3)
• report (SNMPv2, SNMPv3)

35
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Opération « get »

36

Attention: les commandes peuvent changer sensiblement suivant l’OS et le 
software que vous utilisez! Les commandes présentées ici sont celles de Net-SNMP.

37

Communauté

Objet interrogé

Opération « get »
Trame initiée par le client

version
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38

Opération « get »
Réponse

Réponse sur l’objet interrogé

39

Opération « getnext »

On commence par la racine et on se 
promène jusqu’au niveau désiré et on 
interroge chaque objet du groupe
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Opération « set »

• Messages envoyés d’un agent à un manager, NMS. Destination: adresse IP par 
exemple. Pas de ACKs. 

• Messages des trapes:
- Interface réseau qui se désactive (où est situé l’agent)
- Interface réseau qui se réactive (où est situé l’agent)
- Le ventilateur d’un routeur/switch qui tombe en panne
- … (voir slide suivante)

41

Opération « trap »
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Messages génériques des trapes

42

Gestion des hosts

OID 1.3.6.1.2.1.25 (host) comprend 6 groupes d’objets 

• hrSystem: date du système, utilisateurs, processes
• hrDevice et hrStorage: utilisation du disque et du CPU, systèmes de 

fichiers
• hrSWRun,  hrSWRunPerf, hrSWInstalled: aspects des softwares 

installés sur l’ordinateur (OS, programmes fonctionnant sur la machine,…)
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Remote Monitoring (RMON)

… que nous allons détailler plus tard….
10 groupes MIB:

44

Reverse Engineering (SNMP)

Wireshark pour l’analyse des paquets si le fabricant ne publie pas ses MIBs ou 
si elles sont non standard.

45
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SNMPv3

• Gros défault de SNMP dans sa 
version originale: sécurité. 
Unique protection: un mot-de-
passe (community)

• La sécurité a été améliorée avec 
SNMPv3. Seul changement!

• Abandon de la notion d’agents 
et de managers. A la place: 
entités SNMP.

46

SNMPv3 Engine

• Dispatcher: envoi et réception 
des messages

• Message Processing 
Subsystem: prépare les 
messages pour l’envoi, extrait 
les données des messages 
reçus.

• Security Subsystem: 
authentification (MD5 ou SHA) 
et sécurité (DES historiquement, 
3-DES et AES)

• Access Control Subsystem: 
responsable pour l’accès aux 
objets de la MIB.

47

- Command generator: génère get, getnext, getbulk,…

- Command responder: répond à get, getnext, getbilk, …

- Notification originator: génère des trapes SNMP et des 
notifications

- Notification originator: reçoit les trapes et informe.

- Proxy forwarder: facilite la transmission de messages 
entre entitiés



11/20/17

24

Conventions pour SNMPv3

48

SNMPv3

• USM: User-based Security Model

• USM a besoin que 
msgSecurityParameters contienne 
snmpEngineID, snmpEngineBoots, 
snmpEngineTime de l’engine qui a 
l’autorité. Ensuite on peut échanger des 
informations

• Authentification: MD5 (128 bits) ou SHA1 
(160 bits)

• Privacy: CBC-DES

• Référence: “SNMPv3: A Security Enhancement for 
SNMP” by William Stallings.

49
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SNMPv3

• VACM: View Access Control Model 

• Référence: “SNMPv3: A Security Enhancement for SNMP” by William Stallings.
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Architectures NMS (Harware)

• Aucun problème avec les PC actuels: il faut un CPU 3 GHz, 1 GB de mémoire, 
2 GB d’espace disque. 

• Question: la quantité de données de chaque demande (get) est d’environ 1 KB. 
A quelle fréquence allez-vous interroger les agents (si vous en avez 1000 à 
surveiller)?

51
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Architecture du NMS

• Un seul NMS                                       Plusieurs NMSs, architecture distribuée

52

Architecture du NMS (2)

• Plusieurs

53
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Management basé sur le Web

• La gestion de réseau basée sur le web élimine les 
softwares traditionnels NMS.

• Utilisation de XML 

• Conversion des MIBs SNMP en XML  pour la 
portabilité

• Usage des commandes XML pour les commandes 
et le contrôle

• Configuration des agents et du manager: travail 
de laboratoire…

54

Polling, scripting (Perl) et seuils

• Récupération de valeurs depuis la MIB (script Perl, snmpget.pl)
#!/usr/local/bin/perl
#filename: /opt/local/perl_scripts/snmpget.pl
use BER;
use SNMP_util;
use SNMP_Session;
$MIB1 = ".1.3.6.1.2.1.1.4.0";
$HOST = "orarouter1";
($value) = &snmpget("public\@$HOST","$MIB1");
if ($value) { print "Results :$MIB1: :$value:\n"; }
else { warn "No response from host :$HOST:\n"; }

55
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Polling, scripting (Perl)
• Récupération de valeurs depuis la MIB (script Perl, snmpget.pl) pour pooler 

n’importe quel OID
#!/usr/local/bin/perl
#filename: /opt/local/perl_scripts/snmpget.pl
use BER;

$MIB1 = shift;
$HOST = shift;
($MIB1) && ($HOST) || die "Usage: $0 MIB_OID HOSTNAME"; 
($value) = &snmpget("$HOST","$MIB1");
if ($value) { print "Results :$MIB1: :$value:\n"; } else 
{ warn "No response from host :$HOST:\n"; }

$ /opt/local/perl_scripts/snmpget.pl .1.3.6.1.2.1.1.1.0 public@orarouter1
Results :.1.3.6.1.2.1.1.1.0: : Cisco IOS Software, C2600 Software (C2600-
IPBASE-M), Version 12.3(8)T3, RELEASE SOFTWARE (fc1)
Technical Support: http://www.cisco.com/techsupport
Copyright (c) 1986-2004 by Cisco Systems, Inc.
Compiled Tue 20-Jul-04 17:03 by eaarmas:

56

Polling, utilisation de Net-SNMP

- Installer un agent Net-SNMP (chap. 6 livre SNMP 2nd ed. Mauro & Schmidt)
- Programme de configuration: snmp.conf (dans /usr/local/share/snmp)

57
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Récupération de plusieurs valeurs de la MIB

• snmpwalk à la place de snmpget

58

Résultats de snmpwalk
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Promenade dans l’arbre avec Net-SNMP

60

Changement d’une valeur dans la MIB (snmpset)

61
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Erreurs

62

Mis en place de niveaux d’alerte

• Actions à partir d’un certain niveau d’alerte.

• On peut faire un pooling externe (avec NMS) ou interne. Analogie: contrôle de 
l’huile dans la voiture (-> quel niveau? quelle fréquence (chaque mois, chaque 
semaine)?). L’huile qui manque peut être dû à un problème dans le moteur. 
Dans les réseaux, problème matériel? Trafic? 

• Polling externe: utilise de la largeur de bande précieuse! -> essayer de faire du 
pooling interne (ne va pas utiliser NMS, ni l’agent SNMP), écrit en langage 
script en général (qui envoient des trapes à NMS s’il y a un problème)
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Exemple script pour le pooling interne

64

Remote Monitoring (RMON)

65
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Configuration de RMON

66

Configuration des événements

67
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Configuration d’alarmes en pooling interne
• On veut surveiller un interface du 

routeur (serial interface): 
mngt.interfaces.ifEntry.
ifInOctets.2 (nombre 
d’octets qui sortent de 
l’interface). Alerte si le trafic est 
supérieur à 90 kb/s et lorsqu’il 
redevient inférieur à 85 kb/s. 
Pooling chaque 60 sec.

68

Configuration des alarmes

• Parfois le pooling interne est difficile à grapher. Les tendances sont parfois 
pénibles à obtenir (MRTG le fait).

69
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Trapes

• Qu’est-ce qu’une trape? Notification envoyée par un agent SNMP à un station 
de management, en utilisant UDP. 

70

Trapes

• Manière pour un agent d’envoyer des notifications de manière asynchrone sur 
les conditions du réseau. 

• Les trapes qu’un agent peut générer sont définies dans la MIB.

• Configuration du NMS en réponse aux différentes trapes (ignorer, script,.)

• Openview ou Perl (solution plus abordable)
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Trapes (2)

• Port UDP 162

• Définis de 0 à 6 (coldStart: reboot, linkUp/linkDown: chgt état interface, 
enterpriseSpecific: trape générique)

72

Recevoir des trapes (Perl)

73

Programme de Simon Leinen

Sortie
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Recevoir des trapes (Net-SNMP)

• Net-SNMP est gratuit!

• Commande ci-dessous: transmet des trapes en format standard (-Lo) et pas 
syslog, pas de « fork » (-f)

74

Envoyer des trapes

• On peut utiliser des programmes ou des scripts déjà existants

• Arguments: 

Port, SNMP version, hostname or IP address du NMS, community name, 
enterprise OID, hostname or IP address sender, generic trap number, timestamp

75
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Envoyer des trapes (Perl)

• appel de snmptrap

• Génération d’une trape avec une valeur

• Avec plusieurs valeurs

76

Envoyer des trapes (Perl)

• Pour le monitoring des trapes générées (avec Net-SNMP):
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Envoyer des trapes (Net-SNMP)

• Comment le program est appelé:

• Génération d’une trape avec une seule valeur:

• SNMPv2:

• SNMPv3

78

Service Monitoring

79
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Outils pour le dépannage (rappel)

• Ping

• ipconfig-ifconfig

• arp

• netstat

• traceroute/tracert

• whois

• Wireshark
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