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Objectifs

* Expliquer les opérations Syslog dans un réseau d’une PME

* Configurer syslog pour compiler les messages dans un environnement de
PME

* Expliquer les opérations syslog dans un réseau de PME
® Décrire les opérations NetFlow dans un réseau de PME
e Configurer NetFlow sur un routeur pour exporter les données

* Examiner les données NetFlow pour déterminer les profiles de trafic

Introduction a Syslog

Syslog Server
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Opérations Syslog

Syslog Message Destination Options
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Format des messages Syslog

Syslog Severity Level

For example, sample output on a
Cisco switch for an EtherChannel
link changing state to up is:

00:00:46: %LINK-3-UPDOWN: =2
Interface Port-channell, changed e
state to up WNENONIC

Here the facility is LINK and the escipton
severity level is 3, with a
MNEMONIC of UPDOWN.

Syslog Message Format

Service de Timestamp
Opération Syslog

* Les messages de Log peuvent étre « horodatés »
ou « timestampés » et I'adresse de source des
messages Syslog peut étre fixée. Ca améliore le
débogage en temps réel ainsi que la gestion du
réseau

e Lacommande service timestamps log
datetime est entrée dans le mode de
configuration global et doit étre entrée sur le
dispositif.

* Dans ce chapitre il est sous-entendu que I'horloge
a été synchronisée et que la commande
service timestamps log datetime aété
configurée sur tous les dispositifs

Configuring NTP
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syslog Server

Serveur Syslog e —

Configuration de Syslog T T Py Moo Mo

e Le serveur Syslog fourni un interface « user-
friendly » pour pouvoir visionner la sortie.

e Le serveur analyse la sortie et place les
messages dans des colonnes prédéfinies

pour faciliter I'interprétation. Si I'norodatage o o oo
est configuré sur les périphériques réseau
qui génerent les messages syslog alors la Sysiog Server

date et I'neure de chaque message s’affiche
sur la sortie du serveur syslog

 Les administrateurs réseau peuvent
facilement naviguer parmi la grande quantité
de données générée par le serveur syslog.
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Log par défault

Configuration de Syslog

Console 1ogging: level debugging, 32 massages 1ogged, xnl disabled,

Butfer Logging: level debugging, 32 messsges 1ogged, xnl disabled,

527 ALICENSE-6-EULA_ACCEPT_ALL: The Right to Use End User |v |

Commandes des routeurs et des switches pour les
clients Syslog

Configuration de Syslog

1 (contig) + logging 192.168.1.3




Vérification de Syslog
Configuration de Syslog

Syslog Server Output

Fit show ogping | incinde champed state b0 ]
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Introduction a Netflow

NetFlow Analyzed Traffic Flow

NetFlow
Enabled
Router

NetFlow Collector and
Analyzed Software

But de Netflow

Opérations avec Netflow

La plupart des organisations utilisent NetFlow avec pour objectif principal la collecte
des données suivantes:

* Qui utilise les resources du réseau et dans quel but ?
e Facturation et comptabilité des utilisateurs en fonction de leur utilisation

* Planification plus efficace en fonction des données mesurées. Allocation des
resources pour satisfaire les exigence des clients.

e En utilisant I'information afin de mieux structurer et personnaliser I'ensemble
des applications et des services pour répondre aux besoins des utilisateurs
et les exigences en matiére de service a la clientéle disponibles




Taches de configuration de Netflow

Configuration de Netflow

NetFlow collector installed. E i

192.168.1.1

£19)1 interface GigabitEthernet 0/1
£19-10)4 ip flow ingress
£19-16)4 ip flow egress

01 exit
£19)4 ip flow-export destination 192,168.1.3 2085
£19)4 ip flow-export version 5
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Flots Netflow

Opérations avec Netflow

La technologie NetFlow a vu plusieurs générations d’applications qui générent du
trafic de plus en plus sophistiqué mais la version originale de Netflow distinguait les
flots sur la base d’'un ensemble de différents paramétres

* Adresses IP de source et de destination
* Numéros de ports de source et de destination Whatis a Flow?
* Type du protocole de niveau 3
* « Type of Service »

¢ Interface d’entrée logique

Veérifier Netflow

Examen du trafic




Fonctions du « Collector » de NetFlow

Examen du trafic
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NetFlow Collector Top Talkers

11/20/17

ContgFles

STONXP 3na

s 21
(e 18.1317)

byiss

EwoRT

e

eSS EonESs eSS EGrES

2182%

Analyse de NetFlow avec NetFlow Collector

Examen du trafic

Résumé

+ Syslog et NetFlow sont des outils utiles pour I'administrateur réseau qui lui
permettent de gérer, afficher, analyser une collection d’événements associés a
des dispositifs réseau

« Syslog est un outil rudimentaire pour collecter et afficher les messages qui
apparaissent sur la console d’un routeur ou d’un switch

» NetFlow (ou plus récemment: Flexible NetFlow) fournit un moyen de collecter
des données opérationnelles de réseaux IP

+ NetFlow fourni des données qui permettent de gérer un réseau ainsi que sa
sécurité, de planifier un réseau et d’analyser le trafic.

e Les collectors NetFlow fournissent des options sophistiquées d’analyse pour le
flot de données.




